
ಸುರಕ್ಷಿತ ಬೈಟ್‌ಗಳು

ಸುರಕ್ಷಿತ ಇಂಟರ್ನೆಟ್ ದಿನ

ಮೂಲಕ 

ಭಾರತೀಯ ಕಂಪ್ಯೂಟರ್ ತುರ್ತು
ಪ್ರತಿಕ್ರಿಯೆ ತಂಡ

ನಮ್ಮನ್ನು ಹಿಂಬಾಲಿಸಿ:

ವಿರಾಮಗೊಳಿಸಿ. ಯೋಚಿಸಿ. ಕ್ಲಿಕ್ ಮಾಡಿ.
ರಕ್ಷಿಸಲು  ಮತ್ತು  ಸುರಕ್ಷಿತಗೊಳಿಸಲು

ಸಾಧನ. ಗುರುತು. ಡೇಟಾ.
ಇಂಟರ್ನೆಟ್ ‌ನಲ್ಲಿ
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ಸುರಕ್ಷತಾ ಸಲಹೆಗಳು

ಸಾಮಾನ್ಯ ಬಳಕೆದಾರರಿಗೆ ಉತ್ತಮ ಅಭ್ಯಾಸಗಳು

ಸಾರ್ವಜನಿಕ ವೆಬ್‌ಸೈಟ್‌ಗಳು ಅಥವಾ ಸಾಮಾಜಿಕ ಮಾಧ್ಯಮಗಳಲ್ಲಿ ವೈಯಕ್ತಿಕ
ವಿವರಗಳನ್ನು ಹಂಚಿಕೊಳ್ಳಬೇಡಿ.
ಬೇರೆ ಬೇರೆ ಖಾತೆಗಳಿಗೆ ಬೇರೆ ಬೇರೆ ಪಾಸ್‌ವರ್ಡ್‌ಗಳನ್ನು ಬಳಸಿ.
ಕ್ಲಿಕ್ ಮಾಡುವ ಮೊದಲು ಸಂಕ್ಷಿಪ್ತ URL ಗಳನ್ನು ವಿಸ್ತರಿಸಿ ಮತ್ತು ಪರಿಶೀಲಿಸಿ.
ಸೈಬರ್ ಸ್ವಚ್ಛತಾ ಕೇಂದ್ರದಿಂದ ಉಚಿತ ಬಾಟ್ ತೆಗೆಯುವ ಪರಿಕರಗಳನ್ನು
ಡೌನ್‌ಲೋಡ್ ಮಾಡಿ https://www.csk.gov.in/security-tools.html.
ಹಂಚಿಕೊಂಡ ಅಥವಾ ಸಾರ್ವಜನಿಕ ಸಾಧನಗಳನ್ನು ಬಳಸಿದ ನಂತರ ಲಾಗ್ ಔಟ್
ಮಾಡಿ.

ಸುರಕ್ಷಿತ ಇಂಟರ್ನೆಟ್ ದಿನ

ಹೆಚ್ಚಿನ ಸುರಕ್ಷತಾ ಸಲಹೆಗಳಿಗಾಗಿ ಭೇಟಿ ನೀಡಿ: https://www.cert-in.org.in, https://www.csk.gov.in

ಸೈಬರ್ ಭದ್ರತಾ ಘಟನೆಗಳನ್ನು incident@cert-in.org.in ಗೆ ವರದಿ ಮಾಡಿ.

ನಮ್ಮನ್ನು
ಹಿಂಬಾಲಿಸಿ: @IndianCERT @cert_india



ಕಚೇರಿ ಬಳಕೆದಾರರಿಗೆ ಉತ್ತಮ ಅಭ್ಯಾಸಗಳು

ಬಲವಾದ ಪಾಸ್‌ವರ್ಡ್‌ಗಳನ್ನು ಬಳಸಿ ಮತ್ತು ಅವುಗಳನ್ನು ಯಾರೊಂದಿಗೂ

ಹಂಚಿಕೊಳ್ಳಬೇಡಿ.

ನೀವು ನಿಮ್ಮ ಮೇಜಿನಿಂದ ಹೊರಗೆ ಹೋಗುವಾಗ ನಿಮ್ಮ ಕಂಪ್ಯೂಟರ್ ಅನ್ನು ಲಾಕ್ ಮಾಡಿ.

ಅಪರಿಚಿತ ಇಮೇಲ್ ಲಿಂಕ್‌ಗಳು ಅಥವಾ ಲಗತ್ತುಗಳ ಮೇಲೆ ಕ್ಲಿಕ್ ಮಾಡಬೇಡಿ.

ಕಚೇರಿಯಿಂದ ಅನುಮೋದಿಸಲಾದ ಸಾಫ್ಟ್‌ವೇರ್ ಮತ್ತು ವೆಬ್‌ಸೈಟ್‌ಗಳನ್ನು ಮಾತ್ರ ಬಳಸಿ.

ಅನುಮಾನಾಸ್ಪದ ಇಮೇಲ್‌ಗಳು ಅಥವಾ ಸಂದೇಶಗಳನ್ನು ತಕ್ಷಣವೇ ನಿಮ್ಮ ಐಟಿ ಭದ್ರತಾ

ತಂಡಕ್ಕೆ ವರದಿ ಮಾಡಿ.

ಹೆಚ್ಚಿನ ಸುರಕ್ಷತಾ ಸಲಹೆಗಳಿಗಾಗಿ ಭೇಟಿ ನೀಡಿ: https://www.cert-in.org.in, https://www.csk.gov.in

ಸೈಬರ್ ಭದ್ರತಾ ಘಟನೆಗಳನ್ನು incident@cert-in.org.in ಗೆ ವರದಿ ಮಾಡಿ.

ಸುರಕ್ಷಿತ ಇಂಟರ್ನೆಟ್ ದಿನ
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ನಮ್ಮನ್ನು
ಹಿಂಬಾಲಿಸಿ:

ಸುರಕ್ಷತಾ ಸಲಹೆಗಳು



ಮಹಿಳೆಯರಿಗೆ ಉತ್ತಮ ಅಭ್ಯಾಸಗಳು

ಸಾಮಾಜಿಕ ಮಾಧ್ಯಮ ಪ್ರೊಫೈಲ್‌ಗಳನ್ನು ಖಾಸಗಿಯಾಗಿ ಇರಿಸಿ.
ಅಪರಿಚಿತರಿಂದ ಬರುವ ಸ್ನೇಹ ವಿನಂತಿಗಳನ್ನು ಸ್ವೀಕರಿಸಬೇಡಿ.
OTP ಗಳು, PIN ಗಳು ಅಥವಾ ಪಾಸ್‌ವರ್ಡ್‌ಗಳನ್ನು ಯಾರೊಂದಿಗೂ
ಹಂಚಿಕೊಳ್ಳಬೇಡಿ.
ಆನ್‌ಲೈನ್ ಕಿರುಕುಳವನ್ನು ತಕ್ಷಣವೇ ನಿರ್ಬಂಧಿಸಿ ಮತ್ತು ವರದಿ ಮಾಡಿ.
ಆನ್‌ಲೈನ್‌ನಲ್ಲಿ ಫೋಟೋಗಳು ಅಥವಾ ಸ್ಥಳವನ್ನು ಹಂಚಿಕೊಳ್ಳುವಾಗ
ಜಾಗರೂಕರಾಗಿರಿ.

ಹೆಚ್ಚಿನ ಸುರಕ್ಷತಾ ಸಲಹೆಗಳಿಗಾಗಿ ಭೇಟಿ ನೀಡಿ: https://www.cert-in.org.in, https://www.csk.gov.in

ಸೈಬರ್ ಭದ್ರತಾ ಘಟನೆಗಳನ್ನು incident@cert-in.org.in ಗೆ ವರದಿ ಮಾಡಿ.

ಸುರಕ್ಷಿತ ಇಂಟರ್ನೆಟ್ ದಿನ
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ಹಿರಿಯ ನಾಗರಿಕರಿಗೆ ಉತ್ತಮ ಅಭ್ಯಾಸಗಳು

ಬ್ಯಾಂಕಿಂಗ್ ವಿವರಗಳನ್ನು ಕೇಳುವ ಕರೆಗಳು ಅಥವಾ ಸಂದೇಶಗಳನ್ನು ನಂಬಬೇಡಿ.

ಸಾಮಾಜಿಕ ಮಾಧ್ಯಮ ಚಾಟ್‌ಗಳ ಮೂಲಕ ಸ್ವೀಕರಿಸಿದ ಯಾವುದೇ ಅಪ್ಲಿಕೇಶನ್‌ಗಳನ್ನು

ಡೌನ್‌ಲೋಡ್ ಮಾಡಬೇಡಿ.

ಬಲವಾದ ಪಾಸ್‌ವರ್ಡ್‌ಗಳನ್ನು ಬಳಸಿ ಮತ್ತು ಯಾರೊಂದಿಗೂ ಹಂಚಿಕೊಳ್ಳಬೇಡಿ.

"ನಿಜವಾಗಲು ತುಂಬಾ ಒಳ್ಳೆಯದು" ಎಂದು ಧ್ವನಿಸುವ ಆನ್‌ಲೈನ್ ಕೊಡುಗೆಗಳನ್ನು ತಪ್ಪಿಸಿ.

ಆಂಟಿವೈರಸ್ ಸಾಫ್ಟ್‌ವೇರ್ ಬಳಸಿ ಮತ್ತು ಸಾಧನಗಳನ್ನು ನವೀಕೃತವಾಗಿಡಿ.

ಹೆಚ್ಚಿನ ಸುರಕ್ಷತಾ ಸಲಹೆಗಳಿಗಾಗಿ ಭೇಟಿ ನೀಡಿ: https://www.cert-in.org.in, https://www.csk.gov.in

ಸೈಬರ್ ಭದ್ರತಾ ಘಟನೆಗಳನ್ನು incident@cert-in.org.in ಗೆ ವರದಿ ಮಾಡಿ.

ಸುರಕ್ಷಿತ ಇಂಟರ್ನೆಟ್ ದಿನ
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ಮಕ್ಕಳಿಗಾಗಿ ಉತ್ತಮ ಅಭ್ಯಾಸಗಳು

ಆನ್‌ಲೈನ್‌ನಲ್ಲಿ ಅಪರಿಚಿತರೊಂದಿಗೆ ಸಂವಹನ ನಡೆಸಬೇಡಿ.

ನಿಮ್ಮ ಹೆಸರು, ಶಾಲೆ, ವಿಳಾಸ ಅಥವಾ ಫೋಟೋಗಳನ್ನು ಆನ್‌ಲೈನ್‌ನಲ್ಲಿ

ಅಪರಿಚಿತರೊಂದಿಗೆ ಎಂದಿಗೂ ಹಂಚಿಕೊಳ್ಳಬೇಡಿ.

ಆನ್‌ಲೈನ್‌ನಲ್ಲಿ ನಿಮಗೆ ಅನಾನುಕೂಲವಾಗಿದ್ದರೆ ಪೋಷಕರಿಗೆ ತಿಳಿಸಿ.

ಮಕ್ಕಳಿಗೆ ಸುರಕ್ಷಿತವಾದ ಅಪ್ಲಿಕೇಶನ್‌ಗಳು ಮತ್ತು ವೆಬ್‌ಸೈಟ್‌ಗಳನ್ನು ಮಾತ್ರ ಬಳಸಿ.

ಅನುಮತಿಯಿಲ್ಲದೆ ಆಟಗಳು ಅಥವಾ ಅಪ್ಲಿಕೇಶನ್‌ಗಳನ್ನು ಡೌನ್‌ಲೋಡ್

ಮಾಡಬೇಡಿ.

ಹೆಚ್ಚಿನ ಸುರಕ್ಷತಾ ಸಲಹೆಗಳಿಗಾಗಿ ಭೇಟಿ ನೀಡಿ: https://www.cert-in.org.in, https://www.csk.gov.in

ಸೈಬರ್ ಭದ್ರತಾ ಘಟನೆಗಳನ್ನು incident@cert-in.org.in ಗೆ ವರದಿ ಮಾಡಿ.
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ವಿಶೇಷ ಅಗತ್ಯವಿರುವ ವ್ಯಕ್ತಿಗಳಿಗೆ
ಉತ್ತಮ ಅಭ್ಯಾಸಗಳು

ಪ್ರವೇಶ ಸ್ನೇಹಿ ಭದ್ರತಾ ಸಾಧನಗಳನ್ನು ಬಳಸಿ (ಸ್ಕ್ರೀನ್ ರೀಡರ್‌ಗಳು, ಧ್ವನಿ
ಎಚ್ಚರಿಕೆಗಳು).
ವೈಯಕ್ತಿಕ ಅಥವಾ ಹಣಕಾಸಿನ ಮಾಹಿತಿಯನ್ನು ಆನ್‌ಲೈನ್‌ನಲ್ಲಿ ಹಂಚಿಕೊಳ್ಳಬೇಡಿ.
ಅಪರಿಚಿತ ಸಂದೇಶಗಳಿಗೆ ಪ್ರತಿಕ್ರಿಯಿಸುವ ಮೊದಲು ವಿಶ್ವಾಸಾರ್ಹ ವ್ಯಕ್ತಿಯನ್ನು ಕೇಳಿ.
ಸಾಧ್ಯವಾದರೆ ಬಲವಾದ ಪಾಸ್‌ವರ್ಡ್‌ಗಳು ಮತ್ತು ಪಾಸ್‌ವರ್ಡ್ ವ್ಯವಸ್ಥಾಪಕರನ್ನು
ಬಳಸಿ.
ಭದ್ರತಾ ಸಮಸ್ಯೆಗಳನ್ನು ತಪ್ಪಿಸಲು ಸಾಧನಗಳನ್ನು ನವೀಕರಿಸುತ್ತಿರಿ.

ಹೆಚ್ಚಿನ ಸುರಕ್ಷತಾ ಸಲಹೆಗಳಿಗಾಗಿ ಭೇಟಿ ನೀಡಿ: https://www.cert-in.org.in, https://www.csk.gov.in

ಸೈಬರ್ ಭದ್ರತಾ ಘಟನೆಗಳನ್ನು incident@cert-in.org.in ಗೆ ವರದಿ ಮಾಡಿ.
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Security Tools
https://www.csk.gov.in/security-tools.html

csk@cert-in.org.in

Announcements
https://www.csk.gov.in/announcements/index.html

https://www.facebook.com/IndianCERT/
https://twitter.com/IndianCERT 

https://www.instagram.com/cert_india/

https://www.linkedin.com/company/
indiancert-cert-in/
https://youtube.com/@indiancert 

Official social media handles of @IndianCERT

For Collaboration with CERT-In in the area of Cyber Security:
Visit website: https://www.cert-in.org.in
Email: collaboration@cert-in.org.in
                      
Phone: +11-22902600 Ext: 1012, +91-11-24368572
For Trainings/ Awareness programmes:
Email: training@cert-i﻿n.org.in

For reporting Cyber Security Incidents to CERT-In:
Visit website: https://www.cert-in.org.in
Email:  incident@cert-in.org.in
Toll Free Phone: +91-1800-11-4949 
Toll Free Fax: +91-1800-11-6969

Information Desk
Phone: +91-11-22902657

REPORT CYBER SECURITY 
INCIDENTS TO CERT-IN

REPORT CYBER SECURITY 
INCIDENTS TO CERT-IN

https://www.cert-in.org.in/
https://www.cert-in.org.in/

